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1. Definicao e Escopo

O presente documento visa especificar a implementas«o do WebService da Central Nacional de
Indisponibilidade de Bens, bem como seu funcionamento.

Este documento trart exemplos em PHP e C#.
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2. Requisitos de Seguranca

O modelo de seguranea consiste na autentica««o via certificado digital, com o WebService gerando um
desafio e, com este desafio mais os dados de autenticas<o do usutrio, a extens«o do navegador gera uma
assinatura e um certificado, que s<o enviados novamente pelo WebService, juntamente com o token de

acesso do Registrador de Im—veis, para autenticas<o do usuirio.
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3. Métodos

Aqui veremos todos os mZtodos do WebService e suas descri®es.

Os par%ometros dos mZtodos s<o objetos com propriedades descritas em ODescris<o geral dos par¥%emetros
dos mZtodosO.

3.1. Descricao geral dos métodos

¥ auth (pAuth AS auth) AS retornoConnect
¥ challenge_generator () AS retornoChallenge

¥ consulta (pConsulta AS consulta) AS retornoConsulta

3.2. Descricao explicativa dos métodos

¥ auth: Objetivo: Autenticar o usufrio no sistema utilizando certificado digital;
¥ challenge_generator: Gerar um desafio para utilizar na autenticas<o;

¥ consulta: Consulta se determinado documento (CPF ou CNPJ) possui indisponibilidade.
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3.3. Descricao geral dos parametros dos métodos

3.3.1. pAuth

¥ challenge: String B Desafio gerado pelo WebService para autentica«<o;

¥ signature: String B Assinatura do challenge gerada pelo Java Applet ap—s escolha do certificado;
¥ certificate: String B Certificado digital do usutrio;

¥ token: String B Token de acesso cenico para o Registrador de Im—uveis que devert ser utilizado na
autenticas<o.

3.3.2. pConsulta

¥ session_id: String B ID de sess«<o entregue pelo WebService ap—s a autenticas<o;

¥ documento: String B CPF ou CNPJ desejado.
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3.4. Descricao explicativa dos valores de saidas dos métodos

3.4.1. Retorno Padrao

Todas as requisie>es retornam um objeto " retorno™ com duas propriedades, a propriedade "info" retorna
uma propriedade denominada faultMessage, do tipo String, que podert vir em branco.

¥ retorno.success = Boolean; // sucesso ou n<o da requisie<o

¥ retorno.info = Object; // dados da resposta
¥ retorno.info.faultMessage = String; // mensagem de erro

Daqui para frente trataremos apenas o objeto propriedade info.

3.4.2. retornoConnect

¥ info.session_id = String; // id de sess<o que sert utilizado em todo o sistema.

3.4.3. retornoChallenge

¥ info.challenge = String; // desafio que sert gerado na autenticas<o.

3.4.4. retornoConsulta

¥ info.documento = Object; // Objeto de retorno do documento consultado

¥ info.documento.documento = String; // documento consultado (CPF, CNPJ)

¥ info.documento.nrprotocolos = Integer; // quantidade de ordens que est} indispon’vel
¥ info.documento.mensagem = String; // Mensagem de retorno sobre o documento

¥ info.hash = String; // Hash da consulta contendo 40 caracteres hexadecimais
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4. Definicao de Regras e Servicos (em PHP)

4.1. Consideracoes

1. Todo mZtodo retorna um objeto nomeado @etornoO com os dados da requisie<o;

2. O objeto OretornoO possui a propriedades@ccessO, no formato booleano, que informa se a requisie<o ao

mZtodo obteve sucesso, ou n<o;

3. O objeto @etornoO possui um sub-objeto nomeado iafoO onde tem as propriedades com os dados
solicitados, como a propriedade Gession_idO, para o mZtodo &uthO;

4. O sub-objeto GnfoO do retorno de todos 0s mZtodos possui uma propriedade chamadafaultMessageO,
do tipo GtringO, que sert preenchida com a mensagem de erro caso a propriedade €uccessO do objeto
@etornoO sejafalseO.

4.2. URL do Sistema e do WebService - Producao e Testes

Central Nacional de Indisponibilidade de Bens

¥ Produe<o: https://www.indisponibilidade.org.br/
¥ Testes: https://homolog.indisponibilidade.org.br/

A URL abaixo devert ser usada para conex<o com o WebService.

¥ Produe<o: http://www.indisponibilidade.org.br/wsdl/tabeliao/
¥ Testes: http://homolog.indisponibilidade.org.br/wsdl/tabeliao/

Daqui para frente, nos referiremos a ela por $url.

4.3. Instanciando o WebService
Aqui voce vai ver como deve ser instanciado o WebService

<?php
$serv SoapClient("S$url");
2>
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Aqui veremos como gerar um desafio para ser utilizado na autenticas<o por certificado digital.a

<?php
$serv SoapClient("$url");

$challenge $serv->challenge_generator()->retorno->info->challenge;
2>

Veremos agora como deve ser chamado o Java Applet para autenticas<o com o certificado digital.
¥ authurl: URL que recebert o POST com as informase>es para autenticas<o.

src="https://www.indisponibilidade.org.br/icp/bravo.php>"></
>
arispbravo.carrega({
authurl: targetURL,
challenge: "<?php echo $challenge; ?2>",
showbox: showBoxContent,
callback: function() {

}

>

¥ challenge: O desafio gerado no passo anterior

¥ showbox: Uma linha de c—digo ou a instancia de um objeto do HTML para servir de gatilho para o
autenticador

¥ callback: fune«o que sert executada ap—s carregar o Java Applet, por exemplo, pode mandar exibir o
showbox caso esteja oculto.

Nesta parte veremos como deve ser feita a autenticas<o utilizado os valores enviados pelo processo acima.

<?php
$Sserv SoapClient("$url");
$auth array (

"challenge" $_POST["challenge"],

"signature" $_POST[ "signature"],

"certificate" $_POST["certificate"],

"token" "Li1H4NDKINY93d/zHbhdDv2+VOkv/tzIwjRY44YeIijvmeKkVadjvkKmfO9IxfQO+BktEo5+RfE1gkQ/
Uy87YV4XDWEOEutmhQzmgoj2/SckWBir IPMFRk6MRkzpF3opLvicxcLpn3YI7zspf0K/
di8AtFCtGg6dgQs5tdU0jyjsTxVEBBGIA7VhhO0IRAULHS26"

)i
$conn $serv->auth($auth)->retorno;
($conn->sucess) {
$session_id $conn->info->session_id;
{

echo $conn->info->faultMessage;
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Agora iremos consultar se uma determinada pessoa estt indisponibilizada, ou n<o.

<?php

$serv SoapClient("$url");

$Sconsulta array (
"session_id"

$session_id,
"documento"

'12345678901"
)i
$retorno $serv

consulta($consulta)
($retorno

retorno;
success) {

print_ r($retorno->info
echo $retorno->info

documento) ;
hash;

echo $auth->info->faultMessage;
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Agora iremos ver 0s mesmos exemplos acima, s6 que utilizando C#.

Apo6s declarar o WSDL no C#, nomeando de CNI, vamos criar uma instancia do WebService.

System;
System.Collections.Generic;
System.Ling;

System.Web;

System.Web.UI;
System.Web.UI.WebControls;

WebApplication3 {
partial _Default : System.Web.UI.Page {
void Page Load(object sender, EventArgs e) {
cni.serv serv = cni.serv();
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System;
System.Collections.Generic;
System.Ling;
System.Web;
System.Web.UTI;
System.Web.UI.WebControls;
WebApplication3 {
partial _Default : System.Web.UI.Page {
void Page Load(object sender, EventArgs e) {
cni.serv serv = cni.serv();
string challenge = serv.challenge generator().retorno.info.challenge;

System;
System.Collections.Generic;
System.Ling;
System.Web;
System.Web.UI;
System.Web.UI.WebControls;
WebApplication3 {
partial _Default : System.Web.UI.Page {
void Page_Load(object sender, EventArgs e) {
cni.serv serv = cni.serv();
cni.auth auth = cni.auth();
html = HttpContext.Current;
auth.challenge = html.Request.Form["token"] = "LilH4ANDKI9NY93d/zHbhdDv2+VOkv/
tzIwjRY44YeIijvmeKVaJjvkKmEf09xfQO+BktEo5+REE1gkQ/Uy87YV4XDWEOEutmhQzmgoj2/
SckWBirIPMFRk6MRkzpF3opLvicxcLpn3YI7zspf0K/di8AtFCtGg6dgQs5tdU0jyjsTxVEBBGIA7VhhOIRAULHS26" ;
auth.challenge = html.Request.Form["challenge"];
auth.signature = html.Request.Form["signature"];
auth.certificate = html.Request.Form["certificate"];
retorno = serv.auth(auth).retorno;
(retorno.success) {
string session_id = retorno.info.session_i

{

Response.Write(retorno.info.faultMessage); }
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10/24/14 04:11:42 Untitled

System;
System.Collections.Generic; System.Ling;
System.Web;
System.Web.UI;
System.Web.UI.WebControls;
WebApplication3 {
partial _Default : System.Web.UI.Page {
void Page_Load(object sender, EventArgs e) {
string session id = "";
cni.serv serv = cni.serv();
cni.consulta consVars = cni.consulta();
pesgVars.session_id = session_id;
pesgVars.documento = "12345678901";
retorno = serv.consulta(consVars).retorno;
(retorno.success) {
documento = retorno.info.documento;
hash = retorno.info.hash;

{

Response.Write(retorno.info.faultMessage);
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